
Чек-лист быстрой проверки

состояния ИТ-инфраструктуры

Пройдите экспресс-оценку вашей инфраструктуры по 5 блокам

Блок 1. Надежность

оро

Задублированы ли критичные информационные системы?

Для виртуальных машин критичных информационных систем 

настроено резервное копирование, определено расписание и 

окна?

Регулярно проверяется восстановление из резервных копий: 

ВМ, отдельный диск, база данных?

Блок 2. Безопасность

оро

Срок действия сертификатов актуален и не истекает?

Включен ли журнал действий для отслеживания, кто, когда и 

какие операции выполнял в веб-интерфейсе / API?

Да

Да

Нет

Нет
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Блок 3. Производительность

оро Да Нет

Диски подобраны по профилю нагрузки? HDD – для емкости, SSD 

– для высоких IOPS, NVME – для низких задержек.

Включен ли на ВМ мониторинг CPU, RAM, дисков и сети?

Object storage и EFS используются под подходящий тип 

нагрузки? (Например, S3 не монтируется как файловая система)

Блок 4. Стабильность

оро Да Нет

Удаление ВМ не приводит к случайному удалению нужных дисков 

или сетевых интерфейсов?

Есть ли для резервного копирования пересекающиеся правила, 

из-за которых копии могут не создаваться?

Журнал действий регулярно просматривается на опасные 

операции (удаление, изменение правил доступа, бэкапирование 

и др.)?

Блок 5. Организационное

оро Да Нет

Есть реестр ресурсов, в котором будут прописаны владелец, 

проект, среда, критичность, дата создания, срок жизни?

Есть регламент резервного копирования?

Есть регламент управления доступами?
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Итоги

Посчитайте ответы «Да» в каждом блоке и сложите их — так вы увидите общий 

уровень зрелости инфраструктуры.

Блок 1. Надежность ____ из 3

Блок 2. Безопасность ____ из 3

Блок 3. Производительность ____ из 3

Блок 4. Стабильность ____ из 3

Блок 5. Организационное ____ из 3

Итого ответов «Да» ____ из 15

Что означает результат

13–15 8–12 0–7
Инфраструктура в 
порядке

Поддерживайте 

текущие практики и 

повторяйте проверку 

регулярно

Есть зоны риска

Начните с блоков, где 

больше всего ответов 

«Нет»

Высокий риск

Нужен детальный 

аудит и план 

исправлений по 

каждому «Нет»

Подробнее об услугах

Professional Services K2 Cloud
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https://k2.cloud/professional-services/
https://k2.cloud/professional-services/

